MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DOS VALES DO JEQUITINHONHA E MUCURI

Conselho Universitario - CONSU UFVJM

ANEXO RESOLUCAO N°. 34 - CONSU, DE 06 DE NOVEMBRO
DE 2009.

NORMAS INTERNAS QUE REGULAMENTAM O CONTROLE
PATRIMONIAL DE LICENCAS DE PROGRAMAS DE COMPUTADOR E A
INSTALACAO DE SOFWARE EM EQUIPAMENTOS COMPUTACIONAIS;
USO DE EQUIPAMENTOS; REDE DE COMUNICACAO E DE RECURSOS
DE INFORMATICA DA UNIVERSIDADE FEDERAL DOS VALES DO
JEQUITINHONHA E MUCURI - UFVJIM

DOS EQUIPAMENTOS DE INFORMATICA

Art. 1° Ao utilizar os equipamentos computacionais da UFVJM, o0s usuarios
observardo as seguintes regras:

| - Zelar pela integridade dos equipamentos;
Il - Buscar capacitacdo para utilizacdo dos equipamentos, quando for o caso;

I11 - Solicitar reparo para correcdo de defeitos ou mau funcionamento a Divisédo
de Tecnologia da Informacdo — DTI, exceto nos setores que possuem Técnico
em Tecnologia da Informacao para efetuar reparo.

Art. 2° A fim de assegurar que os equipamentos de informética da UFVIM
sejam utilizados para o desenvolvimento das atividades administrativas, de ensino, de
pesquisa e de extensdo, 0s usuarios observardo as seguintes prescri¢oes:

| — Tera prioridade de acesso aos equipamentos de informatica da Universidade
a comunidade académica, ou seja, 0s alunos regularmente matriculados, 0s
servidores docentes e técnicos administrativos, os empregados terceirizados, 0s
bolsistas, os estagiarios e 0s colaboradores eventuais, no estrito exercicio de suas
funcbes na UFVIM;

Il — Somente serd permitido o acesso aos equipamentos de informatica as
pessoas que ndo constam do Inciso | ap6s autorizacdo da chefia imediata do
setor ou responsavel pelo Projeto de Extensdo Comunitaria;

Il - Os equipamentos de informatica destinam-se prioritariamente ao
desenvolvimento das atividades administrativas, de ensino, pesquisa e extensao;

1

Reitoria - Rua da Gléria - n.° 187 - Centro - CEP: 39100-000 - Diamantina - MG - Brasil / PABX: (38) 3532-6000
Campus JK - Rodovia MGT 367 - km 583, n.° 5000 - Alto da Jacuba - Diamantina - MG-Brasil / PABX: (38) 3532-1200
Campus Avangado do Mucuri - Rua do Cruzeiro - n.° 1 - Jardim Séo Paulo - CEP: 39803-371 - Tedfilo Otoni - MG - Brasil



IV - As intervencOes para correcdo de defeitos ou mau funcionamento dos
equipamentos de informatica serdo realizados pela DTI, exceto nos setores que
possuem Técnico em Tecnologia da Informacdo para efetuar reparo.

Art. 3° Com relacdo aos equipamentos de informatica da UFVJM, ficam
expressamente proibidas as seguintes acdes:

I - A utilizacdo dos equipamentos em fins diversos aqueles previstos no art. 2° - |
desta Resolugéo;

Il - A facilitacdo do acesso de terceiros ndo autorizados aos equipamentos de
informatica da UFVJM;

11 - O uso de equipamentos de informéatica da UFVJM com vistas a ganhos
financeiros, pessoais ou para terceiros, ou para negocios privados;

IV - A utilizacdo de equipamentos de informatica da UFVJM para a obtencdo de
acesso ndo autorizado a programas, arquivos, ambientes operacionais ou a
equipamentos de terceiros;

DOS SOFTWARES

Art. 4° As licencas de programas de computador adquiridas pela UFVIM sdo
parte integrante de seu patrimonio e a aquisi¢do de equipamento computacional, devera
incluir declaracdo informando o uso de programa basico de computador (sistema
operacional) de codigo aberto/licenca gratuita ou licenciado, apropriado para 0 seu uso
final.

Art. 5° Para assegurar o direito autoral dos produtores de softwares, a instalagéo
de programa de computador nos equipamentos computacionais da UFVIM devera ser
precedida de registro e arquivamento, em sistema centralizado na Divisdo de Patrimonio
da licenca do uso.

Paragrafo unico O disposto no caput ndo se aplica a programas de computador
de cddigo aberto ou licenga gratuita.

Art. 6° Nao é permitido o uso de quaisquer tipos de software nos computadores
da UFVJM que sejam contréarios a legislacdo vigente (Lei 9.609 de 19 de Fevereiro de
1998) e/ou ndo observem os respectivos contratos de licenciamento de uso, ficando
expressamente proibidas as seguintes agoes:

I - copiar programa de computador adquirido pela UFVJM para uso em
computadores de propriedade pessoal;

Il - instalar programas de computador sem autorizacdo do responsavel pelo
equipamento computacional da UFVIM,;
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I11 - copiar e instalar programa de computador obtido pela Internete, a menos
que seja de codigo aberto, tenha licenca gratuita ou tenha sido adquirido na
forma da lei;

Art. 7° O disposto nos artigos 5° e 6° também se aplicam aos equipamentos
doados, adquiridos por conveénios, projetos de pesquisa ou extensdo vinculados a esta
Universidade.

Art. 8° O uso indevido ou ndo autorizado de software sera considerada infracdo
disciplinar, passivel de ressarcimento dos prejuizos, de qualquer natureza, causados a
UFVIM.

DO CONTROLE DE ACESSO

Art. 9° Nenhum equipamento de informética podera ser utilizado na rede de
area local(LAN) da UFVJM, sem o seu cadastramento na DTI, exceto nas areas que
possuem rede de acesso publico;

Paragrafo Unico As éreas de acesso publico dispordo de tecnologia geral de
informatica (computador, conexdo, banda-larga, e outros), passivel de acesso a todo o
contetdo armazenado na rede mundial de computadores.

Art. 10 Os usuarios da rede de dados local receberdo da DTI um nome, senha e
procedimentos necessarios para efetuarem autenticacao;

Paragrafo Unico Necessitando de alteracio de senha, o usuario da rede de
dados local, devera se apresentar pessoalmente a DTI portando um documento oficial de
identificacéo.

Art. 11 A Superintendéncia de Recursos Humanos, a Prd-Reitoria de
Administracdo, a Pré-Reitoria de Graduagdo, a Prd-Reitoria de Pesquisa e POs-
Graduacdo e a Pré-Reitoria de Extensdo e Cultura, informardo oficialmente a DTI,
sempre que um usuario se desligar do setor, a fim de aplicar as devidas restri¢ces de
acesso.

Art. 12 A Internet, como meio de comunicacao aberto e universal, conta com
diversos contetdos que podem ser indesejados ao ambiente académico e que podem
causar prejuizos. Outros servicos, embora ndo prejudiciais ao ambiente académico,
podem contribuir com a degradagé@o do servigco de Internet, devido a alta demanda de
recurso de rede. Neste sentido, serdo estabelecidos controles de acesso por conteudo que
incluem:

¢ bloqueio total,
e liberacdo total;
e liberacdo parcial.
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Art. 13 O controle de acesso obedecera a regras

conteudos, conforme tabela abaixo:

definidas por grupos de

Grupo Exemplos Acéo
Sitios de servigos | Governos, Ministérios, Operadoras de
pUblicos energia, agua e telecomunicag6es Liberag8o Total

Sitios académicos

Capes, CNPg, FAPEMIG, IEEE

Liberacdo Total

Sitios de noticias

Uol, Terra, I1G, Globo

Liberacédo Total

Sitios bancarios

BB, Caixa, Bradesco, Ital

Liberacdo Total

Sitios de  comércio
eletrbnico Submarino, Mercado Livre, Americanas Liberag8o Total
Sitios de postagens Foruns, Blogs, Fotologs Liberagdo Total
Servicos de  correio
eletrbnico Gmail, Hotmail, Yahoo Mail Liberacdo Total

Servigos de mensagens
instantaneas

MSN, Google Talk, Skype

Liberacdo Parcial

Redes sociais

Orkut, Facebook, Badoo, Twitter

Liberacéo Parcial

Sitios de videos

Youtube, Yahoo Videos, Google Videos

Liberacgdo Parcial

Sitios de downloads

Baixaki, Superdownloads, Tucows, 4Shared,

Liberacdo Parcial

Servigos de
compartilhamento de
arguivos BitTorrent, Emule, Kazaa Blogueio Total
Jogos Blogueio Total

Softwares maliciosos

Trojans, worms

Blogueio Total

Anexos executaveis

qualquer

Blogueio Total

Pornografia, Erotismo e
pedofilia

Playboy, Sexy

Blogueio Total

§ 1° A liberagdo de sitios ou servi¢cos em grupos com agédo de bloqueio total e
liberagdo parcial somente serdo atendidas por solicitagdo formal dos interessados,
passando a responsabilidade do acesso ao requisitante.

§ 2° A restricdo aos anexos executaveis, disposto no caput ndo se aplica a
programas de computador de codigo aberto ou licenca gratuita, exceto aqueles de
bloqueio total.

§ 3° Sitios, software ou servicos que eventualmente ndo se enquadram nos
grupos tabelados neste artigo serdo motivo de anélise pela DTI e no caso de indicacdo
de bloqueio ou de liberacédo parcial sera submetido ao CONSU para analise e decisoes.

Art. 14 O uso da rede local de dados e da Internet deverad se restringir a
obtencdo ou intercAmbio de informacBes de interesse funcional, profissional,
educacional, cientifico e tecnoldgico, devendo ser observados, rigorosamente o
seguinte:

I - O uso do Correio Eletrénico-CE para a disseminacdo de mensagens ou
arquivos, especialmente a pratica de SPAM, ou seja, a multiplicacdo de uma
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mensagem em todas as caixas postais, deverd se restringir as matérias de
interesse profissional ou funcional da UFVJM,;

Il - O remetente de CE deve se identificar de forma clara e precisa, e conter o
grau de formalidade compativel com o destinatéario do assunto tratado;

Art. 15 A UFVJM néo permite o uso de quaisquer tipos de softwares, na rede
local de sua propriedade, que sejam contrarios a legislacdo vigente e, ou ndo observem
0s respectivos contratos de licenciamento de uso, ficando expressamente proibidas as
seguintes acgoes:

I - A utilizacdo da rede local para armazenagem (gravacdo em forma de backup)
ou utilizacdo de jogos, imagens, fotos ou qualquer outro tipo de programa ou
arquivo que nao seja de interesse profissional ou funcional da UFVIM;

Il - A utilizacdo de equipamentos e recursos da UFVJM para a obtencdo de
acesso ndo autorizado a programas, arquivos, ambientes operacionais ou a
equipamentos de terceiros;

Art. 16 Os casos omissos serdo analisados e deliberados pelo Conselho
Universitario-CONSU.

Art. 17 Revogados as disposi¢fes em contrario, esta resolugcdo entra em vigor
na data da sua aprovacao.

Diamantina, 06 de novembro de 2009.

Prof. Pedro Angelo Almeida Abreu
Presidente do CONSU/UFVJIM
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