\¢UFVIM

Unirversidode Fedaral dos Vales do Jequitinhanba & Mucuri

UNIVERSIDADE FEDERAL DOSVALES
DO JEQUITINHONHA E MUCURI

ANEXO Il - PROJETO BASICO DE SISTEMA DE SEGURANCA

1- DO OBJETO

E objeto do presente Projeto Basico consiste na especificacdo para aquisicio de
equipamentos e materiais instalados de sistema de vigilancia eletrdnica composto por
cameras de CFTV (Circuito Fechado de Televisao) instaladas nas areas comuns externas
aos prédios, cameras em ambientes de circulagdo no interior dos prédios, sistema de
alarme de intrusdo nos prédios e sistema de controle de acesso em areas restritas e em
acessos de veiculos no interior das unidades ocupadas pela UFVJM — Universidade
Federal dos Vales do Jequitinhonha e Mucuri , visando a supervisdo de areas
estratégicas e de eventos. A informacgéo sera gerenciada por 1 (um) ponto de controle e
gravacdo denominado Central de Monitoramento e Controle que devera ser instalada no
préprio campus, de onde sera possivel controlar as cameras e visualizar todas as
imagens obtidas e para onde serdo convergidos todos os sinais de alarme e registros de
acessos.

A premissa do sistema de segurancga € garantir a integracdo entre todos os sub-sistemas
de forma a tornar automatica a atuacdo da seguranca frente a um evento. Desta forma
considera-se imperativo o fornecimento de sistemas (CFTV e Alarme) de um mesmo
fabricante como forma de eliminar falhas na integracdo dos sistemas, conforme 0s anexos
abaixo, partes integrantes deste Plano Basico:

« Anexo II-A — Especificagdo Técnica para Sistema de Seguranga;
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ANEXO II-A — ESPECIFICACAO TECNICA PARA SISTEMA DE SEGURANCA
1 - DESCRICAO DO SISTEMA

O sistema de seguranca deverd proporcionar de forma automatica a integracdo dos
diversos dispositivos instalados (intrusdo, CFTV, acionamento de portas e cancelas,
controle de ronda, etc.) além do envio de alarmes sonoros ou visuais a Central de
Monitoramento e Controle além de registrar os atos através de imagens ou relatérios, de
forma a tornar verdadeiramente eficiente a detecgéo e a solugcéo do evento.

O sistema devera funcionar (gravar, transmitir imagens, gerar alarmes, etc.) por deteccéo
de movimento sem a necessidade de instalar sensores adicionais nas cameras, enviando
imagens com alarme, instantaneamente, para a Central de Monitoramento. Uma anélise
prévia dos locais onde serdo instalados os sistemas deverd definir as configuracbes do
funcionamento do alarme sonoro (sirene), alarme visual (luz de emergéncia) e demais
recursos dos equipamentos de alarme de intrusdo e controle de acesso.

O sistema de seguranca deverd ser composto pelos sistemas descritos abaixo variando
apenas o quantitativo dos equipamentos em funcdo das dimensdes de cada prédio ou
area a ser monitorada e de suas particularidades:

e CFTV - Monitoramento da Area Externa — Cameras moveis tipo Dome ou PTZ, com
zoom 6tico minimo de 26X, instaladas em postes e interligadas através de fibra
Optica, localizadas em areas estratégicas e em quantidade suficiente para permitir
abranger toda a area do campus. Junto as cameras deverdo ser instaladas caixas
para instalacdo ao tempo, para acomodacéo de equipamentos auxiliares, no-break,
terminadores de fibra Optica e todos os demais acessoOrios necessarios para o
perfeito funcionamento. A gravagéo, controle e gravacao das imagens devera ser
feita na Central de Monitoramento;

e CFTV Interno em prédios: Deverd ser um sistema local composto por gravador
digital de video (DVR) e cameras fixas ou méveis, internas e/ou externas, dispostas
em locais estrategicamente definidos de forma a abranger as principais areas da
edificacdo. A gravacdo das imagens deverd ser feita no local bem como a
visualizagdo de todas as cameras em um monitor local, mas o sistema devera ser
interligado a rede de seguranca atraves do cabo de fibra 6ptica de forma a permitir
0 acesso remoto para visualizacdo e gravagao pela Central de Monitoramento.
Devera ser considerada a criacdo de rotinas de back-up das imagens gravadas em
cada prédio utilizando meios fisicos ou a prépria rede para transmissdo dos dados,
de forma a manter registros na Central de Monitoramento;

e Alarme de Intrusdo: Central de alarme do tipo industrial que devera gerenciar 0s
dispositivos de deteccdo de intruséo e que possua facilidades para agregacdo na
mesma central de dispositivos que permitam a detec¢cédo de incéndio, controle de
acesso, controle de ronda, botdes de panico e acionamento de cargas diversas em
um so sistema compartilhando teclado, sirenes e saidas de alarme. Devera possuir
areas programaveis com participacdes, saidas programaveis para integracdo com
outros sistemas, devera permitir histérico das ocorréncias e garantir a comunicacao
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com a central de monitoramento por no minimo 2 (dois) caminhos distintos.
Deveréo ser utilizados sensores de infra-vermelho inteligentes, com niveis distintos
de deteccdo, imunes a insetos, imunes a pequenos animais e com fio. A central
devera permitir a programacao individual de cada saida de alarme e relés em
funcdo do tipo de sinal na entrada de forma a permitir acdes distintas para cada
combinacgao de atuacao de sensores;

Controle de Acesso: Para acionamento de portas especificas em cada prédio
através de leitoras de cartdo e/ou biométricos e fechaduras elétricas. Devera fazer
o registro do usuario e hora do acesso devendo ainda ser possivel o envio de
alerta de acesso a Central de Monitoramento;

Controle de Acesso de Veiculos: Constituido por barreiras tipo cancelas
automaticas acionadas através de cartdes de proximidade ou emissao de tickets de
acesso. Devera ser feito o registro do usuério, do horario de entrada e saida e
permitir o controle de abertura e fechamento a partir da Central de Monitoramento;

Alarme de Incéndio: Para locais onde existe possibilidade de ocorréncia de
incéndio devido ao tipo materiais manipulados ou armazenados deverao ser
instalados sensores de fumacga especifico para cada tipo de risco devendo ser
interligado a central Unica de alarme de intruséo, incéndio e controle de acesso;

Botbes de Panico: Acionadores com fio que poderéo ser instalados em local oculto,
porém de fécil acesso que permita a sinalizacdo sonora e/ou visual & Central de
Monitoramento e a vigilancia local. Devera ser interligado a mesma central e
possuir tratamento especifico do sinal,

Controle de Ronda: O controle devera ser provido pela mesma central e devera ser
constituido por dispositivos de recepgdo de sinal através de botdo ou cartdo
distribuidos pelos prédios e que deverdo ser acionados em sequéncia e horarios
previamente definidos pelo ronda noturno responsavel pela vigilancia do local.
Caso o acionamento nao seja feito conforme estipulado devera ser registrado e
enviado um sinal a central de monitoramento que tomara as medidas descritas no
procedimento de seguranca,;

Acionamentos diversos: Devera ser possivel o acionamento automatico de diversos
tipos de dispositivos tais como iluminacdo, controle de temperatura de salas,
acionamento / desligamento de equipamentos e outros, automaticamente a partir
de sensores instalados ou remotamente através da central de monitoramento. A
central Unica devera prover estas facilidades;

Central de Monitoramento: Deverd ser localizada em area dotada de seguranca
fisica e preparada para abrigar os operadores do sistema de vigilancia. A esta
central serdo convergidos todos os sinais do sistema de CFTV e alarme de todos
os prédios sendo estes sinais identificados, armazenados e monitorados 24 horas
por dia, 7 dias por semana por operadores adequadamente preparados para
analisar as ocorréncias e tomar as decisbes baseadas em procedimentos padrdes
a serem criados pela UFVJIM,;
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e Infra-Estrutura: Devera ser considerada toda a infra-estrutura necessaria para
fixacdo dos equipamentos e acomodacdo dos condutores elétricos e de sinal para
todos os sistemas seja subterranea, aérea ou aparente. Deverdo ser atendidas as
recomendacdes com relacdo a separacdo de tipo de condutores, secdo minima,
ocupacdo maxima e acessorios de fixacdo e mudanca de direcao;

e LigacOes Elétricas e de Sinais: Deverdo ser considerados todos os tipos de cabos
para ligagéo de cada equipamento e sistema a partir de fontes existentes. Deverao
ser atendidas as recomendacdes dos fabricantes e normas vigentes com relagéo
ao tipo de cabo, secao, forma de conexdo e demias variaveis de cada sistema,

2 - IMPLANTACAO DO SISTEMA

Cada sistema devera ser capaz de atuar de forma autbnoma mesmo em regime de falha
de parte do sistema de seguranca e realizar as funcdes pré-determinadas no préprio
prédio e de forma remota. Devera ser possivel realizar configuracbes e alteracfes de
programacdes de forma remota e local. A integracdo entre todos os sistemas devera ser
total e escalavel em funcdo do crescimento do sistema ou das instalacdes.

A rede de seguranca sera constituida por um anel Optico exclusivo cujos pontos de
acesso serdo caixas de passagem ou caixas de emenda junto a cameras ou pontos de
concentracdo de sinais. Todos os prédios deverdo ser interligados a este anel através de
infra-estrutura especifica e cabo de fibra éptica. Todos os cabos serdo terminados em
estruturas apropriadas e deverdo ser utilizados cordbes para continuidade da
comunicacdo até a Central de Monitoramento. Todos 0s equipamentos ativos de
comunicagéo (conversores, switchs, outros) deveréo ser instalados unicamente no interior
do prédio ndo sendo aceito equipamentos de comunicagdo em areas externas mesmo
gue acondicionados em caixas estanques.

1.1 - Monitoramento de CFTV para areas externas

O cabeamento elétrico e Optico devera ser langado em tubulacdo subterrdnea ou de forma
aérea, a partir do ponto de acesso da rede de comunicac¢do em fibra Optica até a caixa de
equipamentos de cada camera que devera ser instalada em poste. Todas as cameras
deverdo ser conectadas através de fibra dptica ao ponto de acesso mais préximo ao anel
da rede de seguranca.

O meio de comunicacao a ser utilizado para o sistema de monitoramento serd analdgico
até a Central de Monitoramento. Junto aos pontos de acesso, o cabo de fibra Optica
deveré ser interligado a um conversor de FO. Esses equipamentos também receberdo os
sinais de controle de Pan, Tilt e Zoom (PTZ) e os disponibilizardo para as cameras via
porta RS422 ou 485.

A central sera responsavel pelo monitoramento, gravagao, reproducdo, supervisdo e do
controle das diversas cameras de videos, com utilizagdo de equipamentos capazes de
permitir visualizagdo da imagem em tempo real, qualidade de TV, controle de Pan, Tilt e
Zoom e interferéncia no sistema, se preciso for.
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A definicdo do local de instalacdo da camera, a altura em relagdo ao solo e o
fornecimento e instalagéo do poste de concreto fazem parte do escopo da instalacao.

A camera movel devera captar imagens de ambientes com iluminacdo varidvel sendo
capaz de regular sua variagéo focal assim a automatizacéo da iris, garantindo eficiéncia
durante o dia sob sol intenso e também a noite sob baixos niveis de luminosidades.

A camera movel devera possuir um método de enderecamento rapido para permitir que
seja remotamente programado a partir do teclado de controle. O sistema da camera deve
assegurar que qualquer comando avangcado necesséario para programar a dome, seja
acessado via um protocolo de seguranga com trés niveis, variando de baixo até alto.

O sistema deve possuir a capacidade de automaticamente girar a camera para facilitar o
acompanhamento de uma pessoa passando diretamente sob ela. Devera fornecer panftilt
rapido de 360° por segundo, resolucdo de problemas e diagnéstico via LEDs de
diagnéstico e roteiro na tela, e protecdo interna de surto. A rotacdo de 360° devera ser
dividida em 16 setores devendo ser possivel bloquear da visdo do operador qualquer
destes setores. Devera ainda fornecer 24 mascaras com até 8 mascaras por cena que
impedem com que areas proibidas sejam vistas mesmo se a camera tenha sua posicao
(panftilt ) e/ou zoom alteradas.

A camera deverd armazenar até 99 posi¢coes de pré-set e possuir duas fungdes de ronda
eletrbnica (tour) para exibicdo consecutiva de cada uma das cenas de preset para uma
programacao horaria. Devera permitir a gravacdo de duas rondas separadas por
movimentos realizados pelo operador via teclado com controle de posi¢cao de camera e de
lente, para uma duragcdo combinada total de 15 minutos podendo ser reproduzida
continuamente.

Devera possuir até sete entradas de alarme e quatro saidas de alarme através de um
gerador de “Regras” programaveis. Cada uma ou todas as entradas deverdo ser
programadas na ativagcdo para automaticamente mover a camera para qualquer posicao,
fechar um relé de saida por um periodo de tempo programado e exibir uma condicdo de
alarme na tela do monitor. Devera possuir reposicionamento automatico apés atingido um
periodo pré-determinado de inatividade.

Devera propiciar uma funcdo de AutoCentragem para automaticamente rodar e virar a
camera a medida em que ela se inclina ao longo do eixo vertical, para manter a correta
orientacdo da imagem. Devera propiciar funcdo de AutoBalanceamento de reducédo da
velocidade de pan/tilt a medida em que a camera aproxima o0 zoom em um objeto, de
modo a que a velocidade relativa na tela se mantenha constante.

Devera possuir fungcdo de congelamento de imagem para que quando estiver operando
entre posi¢cdes pré-programadas, mantenha congelada a imagem do ultimo ponto, até que
a camera estabilize no novo ponto.

Devera possuir no minimo o médulo de comunicacdo padrdo tipo Biphase ou outro
protocolo escolhido pelo usuério via as entradas RS232 ou RS485. Deverd ser instalada
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em alturas nao inferiores a 3,00m, podendo ser fixadas em fachadas, postes
independentes ou torres.

1.2 - CFTV para a érea interna dos prédios

Cada camera digital devera processar a imagem identificando padrdes de comportamento
gue possam comprometer a seguranca do ambiente monitorado, maximizando a atencao
dos agentes durante o tempo de vigilancia monitorada no local e na central de
monitoramento.

As imagens deverao ter qualidade suficiente para permitir a identificacdo da pessoa e
suas principais caracteristicas durante a visualizacdo, gravacdo e disponibilizacdo das
imagens em meio digital, independentemente das condicbes de Iuminosidade no
momento. N&o deverd haver “delay” entre a geracdo da imagem no local e sua
transmissao remota de forma a ndo comprometer o acompanhamento da movimentacao
do objeto ou pessoa monitorada.

A referida andlise das imagens dos ambientes, realizada pelo software de controle,
devera se basear em recursos de inteligéncia artificial, permitindo que a solucdo
implantada tome decisdes de enviar a central de monitoramento informacdes de resposta
guanto a situacdes pré-configuradas no mesmo.

O sistema devera possibilitar o envio do sinal (alerta de movimento ou sinal de sensor de
presenca) para a central de monitoramento local e remota conforme programagao
individual por camera. Toda gravacgao devera ser iniciada por movimento, isso ir4 reduzir
0 espaco de gravacao no DVR, que devera possuir o minimo de 600 Gigabytes de espaco
para gravacdo para DVRs de 4 cameras. O DVR devera possuir ainda controles
adicionais para cameras moveis.

O sistema deverd possuir entrada de video para 4, 8 ou 16 cameras, com taxa de
exibicdo maxima de 120 frames/s (para 4 cameras), 240 fps (para 8 cameras) e 480fps
(para 16 cameras), com o sinal no formato NTSC, resolugéo regulavel, ajuste de brilho,
contraste e matiz, além de saida para monitor analdgico e digital.

O DVR devera proporcionar sistema de zoom digital, arranjo automético das cameras
habilitadas, posicionamento configuraveis, rodizio automatico tipo sequiencial, com tempo
configuravel, alarme visual e sonoro de perda de sinal de video, modo de pop-up de
exibicdo automatica modo de tela cheia e fungbes de gravacéo e reproducao.

Devera garantir taxa de gravacao de até 480 frames/s, marca d’agua digital, qualidade e
velocidade configuravel, gravacdo continua e agendamento de data/hora, por deteccéo de
movimento de gravacgdo. Reproducado simultdnea de até 16 cameras, sistema de busca de
imagem por data/hora, velocidade de reproducdo configuravel e exportagdo de imagens
nos formatos jpeg e avi ou proprietaria desde que seja anexado o player de visualizacao.

Devera possuir modos de transmissdo: via Web, Cliente, rede lan e Celular. A
transmissdao devera ser programavel, qualidade e velocidade de transmisséo
programavel, controle de acesso por usuario (Login e Senha), controle de acesso por IP,
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player remoto de imagens gravadas no servidor, proporcionar gravacao local das imagens
visualizadas, back-up das imagens gravadas em DVD remoto e reconexdao automatica
com servidor em caso de perda de transmissao.

Devera emitir relatorios de eventos e ocorréncias (logs), ativacdo e desativacdo das
cameras para visualizacéo no local remoto, software e manuais em portugués.

Devera ser instalado 1 (um) microfone e 1 (um) auto-falante em cada prédio de forma a
permitir o contato imediato da central de monitoramento com usuérios nos prédios.

Todas as cameras deverdo captar imagens de ambientes com iluminacao controlada com
variagdes minimas de luminosidade (fluorescéncia, incandescéncia e luz natural). Devera
captar imagens de ambientes com iluminagdo variavel contando com controle de luz
intensa (luz solar) assim como auséncia da mesma (penumbra noturna). A camera devera
fornecer sistema on-screen Display (OSD), para 0 acesso de todas as suas
caracteristicas e possibilidade de alteracdo de configuragbes remotas a partir da central
de monitoramento sem a necessidade de deslocamento ao local.

A camera devera possuir controle automatico da caracteristica do nivel preto para realcar
o0 contraste de forma a remover a saturacdo do brilho da imagem e possuir opgéo
ligar/desligar a compensacéo de luz de fundo através de acesso remoto.

A camera deverd possuir selector autofflicker e less/off eletronic shutter control com
possibilidade de alteracdo remota a partir da central de monitoramento. A camera
instalada no lado externo da edificacdo devera estar acondicionada em invélucro do tipo
anti-vandalismo.

A fonte de alimentag&o ndo devera estar acessivel proximo a camera.

A camera movel devera possuir as mesmas caracteristicas da camera descrita no item
anterior.

1.3 - Alarme de Intrusao

Juntamente com as cameras de vigilancia, a solucao integrara recursos de monitoramento
por alarmes em locais estratégicos, inibindo e/ou impedindo o acesso de pessoas nao
autorizadas nos locais e salas especificas ou mesmo de pessoas autorizadas, entretanto,
com acesso fora do horario estabelecido como normal.

Os alarmes e recursos eletrdnicos disponibilizados serdo interligados a Central de
Monitoramento, cujo acompanhamento ininterrupto por profissionais capacitados
acionara, de forma imediata, equipes de seguranca do local ou externas para que tomem
as medidas cabiveis no caso.

O subsistema deverad ser composto por sensores de alarmes por intrusédo tipo infra-
vermelho, sensores de alarme do tipo feixe de luz e uma central de alarme a serem
instalados no prédio. Todos o0s sensores instalados deverdo enviar os sinais capturados a
central de alarme e em fungcdo da programacdo realizada por local e horario, esta
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repassara a central de monitoramento os alarmes. Na central de monitoramento devera
ser instalado um receptor de gateway responsavel por fazer a “varredura” constante dos
alarmes e o estado de funcionamento de cada central e apresentar os alarmes.

A Central de alarme basica deverd possuir no minimo 24 zonas e supervisao total,
bidirecional, comunicagdo multiplex digital coletiva, com flexibilidade de expanséo para 40
zonas, 4 entradas de zonas + zona de incéndio de 2 fios, microprocessador RISC,
memoria para os Uultimos 1024 eventos, 64 codigos de usuérios, 02 particdes
independentes com chamadas dirigidas por particdo. Devera ser possivel ampliar a
configuracdo da central de alarme através da insercdo de placas especificas de forma a
garantir a ligagédo de todos os dispositivos necessarios.

Todos 0s recursos (equipamentos, sensores e linhas de comunicagao) instalados deveréo
possuir ligacdo através de fios com a central de alarme e esta devera possuir geréncia
dos elementos sensores e de comunicagédo, enviando alarme para os casos de violag&o
de seus modos normais de funcionamento, inclusive interrupcdo no canal de
comunicacéao.

Os alarmes deverao possuir recursos de redundancia para envio de seus sinais via rede
dedicada, por conexéo telefénica discada ou por rede telefénica tipo GSM. No caso de
conexdo discada o dispositivo devera reconhecer os tons de linha e permitir multiplas
rediscagens para nameros ndo atendidos ou ocupados de forma a permitir a imediata
comunicacdo da Central de Alarme a Receptora / Gateway de Comunicagao de Alarme.

Devera ser possivel o acionamento diurno, a partir de acdo manual em teclados ou botbes
de panico e acionamento automatico noturno, acompanhado 24 horas pela central de
monitoramento. O acionamento através do botdo de péanico devera ser reportado
imediatamente a central de monitoramento e devera acionar a indicacdo visual no local,
junto a vigilancia e na administracdo, mas sem alarme sonoro na dependéncia.

Devera permitir a recursos de ativacdo/desativacdo e programacao através de teclado
alfanumérico no local bem como pela central de monitoramento via Receptora/Gateway
de Comunicacao de Alarme, via rede dedicada (upload/download) ou via redes telefonicas
tipo GSM, com autoriza¢ao por senha.

Devera possuir recurso de travamento do sistema em caso de trés tentativas incorretas de
entrada de senha, programacdo independente de todos o0s @ setores,
habilitacdo/desabilitacdo dos setores de forma independente, inclusive com temporizacao.
Deveré ainda realizar comunicagdo com a central de monitoramento todas as vezes que 0
sistema for habilitado/desabilitado, com identificagdo do usuéario, data e horério.

O sistema de alimentag&o elétrica da central devera permitir o funcionamento ininterrupto
de todo sistema relativamente a variagfes, transientes ou falha na rede elétrica da
operadora local.

O software devera possuir planta digitalizada do local com representacdo do sensor de
presenca no ambiente, visando facilitar a informacdo do agente junto ao segurancga no
local.
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1.4 - Controle de Acesso

Devera ser disponibilizado através da central Gnica, um ou mais controle de acessos
acionados atraves de senhas ou através de cartdes de identificacdo na porta principal ou
em areas especificas de forma a controlar e registrar o fluxo de pessoas ao local. Este
acesso deverd ser provido pela central Unica de alarme para que seja integrado ao
sistema de seguranca de forma a permitir 0 monitoramento remoto e o registro através
das cameras de CFTV da movimentacdo de pessoas ou materiais. Estes controles
deverdo ser instalados, por exemplo, em salas de professores, depdésitos/almoxarifados
e/ou secretarias.

Para locais onde devera haver maior nivel de seguranca contra acessos nao autorizados
devera ser utilizado leitor biométrico interligado a central Unica do prédio. Esta leitora
biométrica devera possuir capacidade para registrar mais de 10.000 digitais e devera
permitir também a abertura por senha. Deverd possuir dispositivo de seguranga com
alarme de vandalismo, memodria interna e aviso de falha na identificacdo. Estas leitoras
deveréo ser IP e interligadas a rede geral podendo ser acessadas e configuradas no local
ou a partir de um software instalado em qualquer maquina através de senhas de acesso.
A leitora deverd possuir memoria interna possibilitando seu acionamento mesmo ndo
estando ligada a rede. Deveréa ainda fornecer relatérios indicando o usuério e horéario de
acesso além de permitir o envio de sinais via SMS sempre que a porta for aberta.

1.5 - Controle de Acesso de Veiculos

O controle de acesso ao interior do campus ou a estacionamentos exclusivos nos prédios
deverd ser totalmente automatizado. Ao chegar a entrada do estacionamento existirao
TOTENS (estacdes de leitora de cartdes e interfone), no qual o “usuario” fara a
aproximacdo de seu cartdo exclusivo que dard acesso a entrar na area através de
cancelas automaticas validadas por um software e sensores de protecdo para ndo causar
nenhum contato fisico do sistema de controle de acesso a patrimbnio e pessoas que
utilizardo tal sistema. Para a saida do usuéario do estacionamento sera feito o mesmo
processo com a aproximacdo do cartdo em outro TOTEM instalado na parte interna do
estacionamento.

Para os usuarios que ndo possuirem os cartbes de acesso, o sistema de controle devera
disponibilizar um ticket do tipo cédigo de barras com as informacdes de data, hora e
numeracdo sequencial que deverd permanecer no poder sdo usuério até o momento de
saida onde o0 mesmo devera ser apresentado a uma leitora de cédigo de barras para a
liberacdo da cancela de saida. Todo o controle e registro dos acessos devera ser feito
através de software a ser instalado na Central de Monitoramento que devera possuir
condi¢cOes de acionar remotamente e agir diretamente sobre a cancela. O software de
controle deverd ser capaz de fornecer relatério previamente formatos indicando as
infromacdes tais como fluxo diério, quantidade de veiculos ainda no interior do campus e
outros.

No caso de falha na abertura da cancela com o cartdo pessoal ou ticket devera existir um
interfone pelo qual o usuério devera acionar a central de monitoramento que tomara as
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medidas cabiveis em cada caso podendo abrir de forma remota ou solicitar a atuacdo da
guarda local.

A comunicacdo com a central de monitoramento e a secretaria local se dara através da
rede de voz e dados local.

O sistema de cancelas sera composto no minimo 0s seguintes equipamentos:

e cancela automatica com braco igual ou superior a 3,5 metros, 10.000 ciclos/dia,
velocidade 3 segundos, que atuara tanto para entrada quanto para a saida de
veiculos;

e totens (entrada e saida) equipados com sensor de cartdo de proximidade, emissor
de ticket tipo codigo de barra e interfone;

e loops indutivos e detectores de 2 canais para controle e seguranca do
funcionamento da cancela com kit de resina para fechamento;

e interfones instalados no interior dos totens;
e cartdes de proximidade

e software de controle do acesso compativel com o sistema utilizado na central de
monitoramento;

e infra-estrutura para fixacdo tais como base de concreto, interligacdo entre
equipamentos e interligacdo aos prédios proximos;

Considerando o alto indice de queima de equipamentos eletro-eletrbnicos em areas
externas, deverd ser instalado dispositivo de protecdo auxiliar para rede elétrica,
independente dos dispositivos de protecdo do préprio equipamento, constituido no minimo
por transformador isolador, no-break e protetores contra surtos elétricos, para protecdo da
placa de controle do equipamento.

1.6 - Central de Alarme de Incéndio

Refere-se apenas aos sensores de fumaca e acionadores manuais a serem instalados em
areas de armazenagem, copas, laboratérios e locais onde é alta a possibilidade de
ocorréncia de principio de incéndio. Em caso de incéndio serdo atuados um ou mais
detetores que enviardo um sinal elétrico a central Unica do prédio, que imediatamente
identificara e sinalizara o evento, disparando um alarme, alertando os ocupantes do local
em emergéncia para evacuacdo e a brigada de incéndio para as providéncias
necessarias.

1.7 - Botdes de Panico

Estes botbes do tipo trava deverdo ser instalados em éareas fechadas tais como
secretarias, sala de professores, cantinas e demais salas administrativas e servirdo como
alarme de coacgédo ou alerta. Seu acionamento dever& enviar um sinal de alerta a Central
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de Monitoramento e a guarda local sem, entretanto, acionar sirenes. Estes botdes
deverdo ser interligados a Central Unica e indicar com exatiddo o local onde foi feito o
acionamento.

1.8 - Controle de Ronda

O controle deverd ser provido pela mesma central e devera ser constituido por
dispositivos de recepcdo de sinal através de botdo ou cartdo distribuidos pela area da
unidade, compativeis com a central de alarme de cada prédio e que deverdo ser
acionados em sequéncia e horarios previamente definidos, pelo ronda noturno
responsavel pela vigilancia do local. Caso o acionamento ndo seja feito conforme
estipulado devera ser registrado e enviado um sinal a central de monitoramento que
tomara as medidas descritas no procedimento de seguranca. Os dispositivos de leitura
deverdo ser instalados junto aos prédios em area protegida.

1.9 - Sensores de Apoio

Devera ser possivel a interligacdo a central Unica de alarme de sensores diversos tais
como contatores, relés, sensores de temperatura e outros de forma a serem enviados
sinais de alarme ou pulsos de acionamento remotamente a partir da Central de
Monitoramento.

1.10 - Central de Monitoramento

Devera ser montada uma central de monitoramento em local a ser fornecido pela unidade
central que devera ser adaptada de forma a garantir seu funcionamento de acordo com as
especificacdes indicadas neste documento.

A central de monitoramento possuird como fung¢des basicas as seguintes tarefas:

e Armazenamento das imagens do sistema de video monitoramento e eventos de
alarme obtido via link de comunicacéo;

e Armazenamento do back-up das imagens dos DVRs dos prédios obtidos através de
transferéncia de arquivos através de dispositivos fisicos ou através do link de
comunicacgdo, considerando a transferéncia de todas as imagens de todas as
unidades durante um periodo minimo de 3 meses de gravagao;

e Gerenciamento dos dispositivos de telemetria, sensores e equipamentos ativos de
rede, monitorando a situacéo operacional de cada unidade;

e Controle, através de equipes de profissionais, especialmente treinados para
operacgao de todos os recursos instalados, monitorando assim todas as unidades
em regime de 24 horas, 7 dias da semana e 365 dias no ano;

e Cadastramento de wusuarios e grupos para operacdo do sistema de
videomonitoramento, alarme e controle de acesso nas unidades e na central de
monitoramento;

11
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e Deverdo ser empregados armarios fechados para ativos e passivos de rede no
ambiente da central de monitoramento e também nas localidades, do tipo rack 19”
devendo ser aproveitados os racks existentes em cada unidade. Deverdo ser
adotadas medidas de garantia de ndo violagcao do rack tais como a colocacdo de
chaves, grades metdlicas ou outro sistema de forma a ndo permitir a retirada dos
dispositivos de gravacgao de imagens do local.

Nesta central de monitoramento devera ser previsto inicialmente a instalacdo de 1 (uma)
ilha com 2 (dois) operadores no horario diurno e 1 (um) operador noturno. Devera ser
previsto espaco para ampliagdo futura da sala, com a instalacdo de até mais duas ilhas
semelhantes caso a quantidade de unidades a serem monitorada assim exija. Cada
operador devera possuir dois micros completos, 3 monitores de LCD de 19” e deverdo
compartilhar um monitor de 42" que poderé reproduzir a visualizagdo de qualquer um dos
monitores instalados. Devera ser designado ainda um supervisor de seguranca que sera
responsavel pelo acompanhamento de todo o sistema de monitoramento e a
intermediacdo com a geréncia das unidades e o escritorio central para repasse dos
relatorios, ocorréncias e elaboracéo dos procedimentos de acdo para cada tipo de evento.

Devera ser considerada a necessidade de realizacdo de todos os ajustes elétricos
necessarios, de forma que haja a plena e perfeita operacionalizacdo de seus servigcos
(circuitos secundarios e primarios de tomadas, condicionadores de ar (preferencialmente
do tipo split), luminérias e lampadas adequadas, sistemas elétricos contra interrup¢do na
alimentacdo da rede elétrica e assemelhados). Todos os circuitos alimentadores
instalados deverdo ser instalados em quadros elétricos de distribuicdo, adequadamente
identificados como parte da solugéo de vigilancia eletronica. No ambiente da central de
monitoramento deverdo ser instalados circuitos que permitam o funcionamento de rede
estabilizada e protegida por um No-break de no minimo 5 kVA.

No ambiente da central de monitoramento deverdo ser instalados dispositivos que
permitam garantir a seguranca do local tais como camera de video monitoramento na
porta de acesso e no ambiente interno, controle de acesso através da identificacdo, com
respectiva autorizagdo prévia para acesso ao local. Todos os profissionais envolvidos
deverédo ser cadastrados e treinados nos processos de utilizagdo do ambiente.

Devera ser disponibilizado todo o mobiliario para adequacédo da sala de monitoramento
com restrito atendimento as normas de ergonomia para que se evitem danos aos
profissionais.

Deverao ser fornecidos servidores, estacdes de trabalho, Storages de discos do tipo SAN
ou outro tipo de servidor de armazenamento e todos 0s equipamentos que comporao as
ilhas de monitoramento.

Cada operador deve possuir 0s seguintes equipamentos:

e Um aparelho telefonico;
e Um teclado e mouse para controle da estacéo;

e Um joy-stick para controle das cameras moveis;

12
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Um microfone e um auto-falante ligado ao sistema de CFTV para comunicagéo
imediata com o DVR dos prédios;

Um micro-computador com placa para 2x monitores de 19 polegadas com software
de gestdo do sistema de videomonitoramento demonstrando informagdes como:
horario de alerta de evento, nome do evento, criticidade, cédigo do equipamento
gue registrou o evento, playback do evento. Todo o controle de video
monotoramento devera ser feito nestes dois monitores sendo um especifico para
cameras moveis e outro para acesso aos DVRs de cada prédio;

Um micro-computador completo com sistema operacional, onde serdo instalados
softwares de gestdo de alarmes demonstrando informagbes como: horario de
disparo, nome do evento, criticidade, cddigo do sensor que registrou a intrusao,
zona alarmada, particdo da central de alarme, status de funcionamento do
Gateway, Central de Alarme, Receptoras e sensores e informac¢des do PGM e com
acesso a internet para elaboracéo de relatorios.

O supervisor de seguranca devera possuir equipamento independente de forma que
possa a realizar a gestdo técnica da solucdo, abrir e acompanhar as Ordens de Servigos
relacionadas a sua responsabilidade e demais atribuicdes.

Para a montagem da sala devera ser considerado no minimo 0s seguintes equipamentos:

2x Gabinete fechado padrdao 19" , 43U, 800mm de profundidade, conforme
descricao do item 3.2 — Equipamentos Complementares

1x Mesa ergométrica para 2 operadores, para acomodacao de 6 monitores de LCD
de 19", teclados e mouse.

1x Mesa ergométrica de trabalho para 1 supervisor
3x Cadeira ergométrica, regulavel, com bracos e rodizios

1x Mobiliario tipo arméario com no minimo 12 m2 com portas, prateleiras, gavetas,
com dispositivo de tranca

1x Marco e porta macica de madeira, largura 1,00m, altura 2,10m

1x Infra-estrutura para distribuicdo de cabos elétricos, video e dados para o perfeito
funcionamento de todo o sistema

1x Ar condicionado tipo split teto/parede, 30.000 BTU, 220V

1x Controle de acesso tipo biométrico com tranca para porta de madeira, software
de registro

3x Camera fixa montada em dome fumé, para uso interno, colorida, analdgica,
day&night, 1/4", com base para fixacdo em parede

1x DVR stand alone, 4 canais, HD 500Gb, para acesso remoto, 30fps - 4CIF

1x No-break on-line, dupla converséo, trifasico 220V, poténcia minima 7,5 kVA,
com banco de baterias com autonomia minima de 30 minutos a plena carga

13
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e 1x Quadro elétrico para no-break composto por chave reversora, disjuntores de
entrada e disjuntores de saida

Para o funcionamento do sistema de monitoramento e interligagdo dos sinais originados
nas unidades a PROPONENTE devera fornecer no minimo 0s seguintes equipamentos:

e Conjunto de licencas para uso do software e demais equipamentos

e 1x Switch 24 auto-negotiating 10BASE-T/100BASE-TX/1000BASE-T ports
configured as autoMDI/MDIX; 4 dual-personality Gigabit SFP pairs;

e 1x micro para acesso a internet e instalacéo de fire-wall e anti-virus.

1.11 - Infra-estrutura

1.11.1 - Tubulagtes

Toda a infra-estrutura devera ser executada utilizando eletrodutos metalicos semi-
pesados nos didmetros necessarios. Deverdo ser utilizadas caixas de passagem ou
conduletes com tampa aparafusada e fixacdo através de bracadeiras e parafusos com
bucha plastica.

Por se tratar de um sistema de seguranca susceptivel a atos de vandalismo, toda a infra-
estrutura devera ser executada tendo como premissa basica a ado¢cdo de medidas que
dificultem ao maximo a possibilidade de interrup¢do dos cabos elétricos ou de sinal dos
sistemas. Nao sera permitido portanto a existéncia de condutores expostos mesmo que
nos trechos de ligacdo dos elementos dos sistemas tais como cameras, sensores e
outros.

A infra-estrutura de distribuicdo dos condutores devera ser feita a uma altura minima de
2,50m do piso como forma de minimizar as chances de acesso as mesmas sem a
utilizacdo de equipamentos especificos.

Para a ligacdo de equipamentos em locais fora do prédio da unidade deverd ser criada
uma rede de dutos subterranea executada a uma profundidade minima de 30 cm do piso
sendo obrigatério o recobrimento da area com concreto.

Devera ser elaborado um projeto de infra-estrutura onde devera ser detalhada toda a rede
de eletrodutos a ser criada para cada prédio. Apenas apds o aceite do projeto de infra-
estrutura podera ser iniciada a instalacao.

1.11.2 - Alimentacao Elétrica para o sistema de Se guranca

Devera ser criado um circuito elétrico exclusivo para 0os equipamentos de seguranca a ser
disponibilizado no quadro elétrico de distribuicdo de cada prédio. Este circuito devera ser
perfeitamente identificado em ambas as extremidades. O quadro de distribuicdo devera
receber dispositivo de tranca de forma a impossibilitar o desligamento acidental ou
intencional da alimentacao do sistema.
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Para o sistema de CFTV néo seré permitida a instalacdo de fontes de energia proxima as
cameras. Deverdo ser utilizadas fontes de tens@o Unicas instaladas junto ao rack e
distribuidas através de cabos elétricos até as cameras. Deverdo ser consideradas as
distdncia maximas permitidas para distribuicdo de energia continua. Todo o sistema
deverda ser alimentado por um no-break especifico de forma a garantir o funcionamento
das cameras, alarmes e demais sistemas de seguranca por um periodo minimo de 2
horas.

Para as cameras externas e sistema de cancelas para veiculos devera ser considerada a
alimentacdo a partir do ponto de acesso mais préximo da rede elétrica da area externa.
Cada camera e conjunto de cancelas devera possuir um no-break e protetores contra
surtos elétricos para garantir o funcionamento por um periodo minimo de 2 horas, com
excecao dos motores das cancelas que poderao ser alimentados pela energia comum.

1.11.3 - Condutores de Sinais

As cameras de CFTV no interior dos prédios deverdo ser interligadas ao DVR atraves de
cabo coaxial 75 ohms e conectores tipo BNC acondicionados em infra-estrutura
especifica. A alimentacdo elétrica das cameras podera ser feita utilizando condutores
elétricos fundidos no mesmo cabo de sinal desde que a tensédo da fonte de energia seja
de 12Vcc ou 24 Vac. Nao sera admitida a utilizacdo de cabo coaxial com malha inferior a
95% de cobertura.

Os sensores dos alarmes, botdes de panico e demais sensores deverao ser interligados a
central através de cabo metalico de 1 ou mais pares de 22 AWG e deverdo estar
totalmente acondicionados em infra-estrutura exclusiva.

Os cabos de fibra Optica da rede externa seré do tipo multi-modo.

1.11.4 - Rack de Equipamentos em cada prédio

Devera ser instalado um rack de parede de 24U em cada unidade prédio e nele deverao
ser instalados os equipamentos e acessorios necessarios ao funcionamento do sistema.
O rack devera estar instalado a uma minima altura de 2,10m do piso como forma de
dificultar o acesso aos equipamentos sem a utilizacdo de equipamentos especificos. O
rack devera abrigar no minimo os seguintes equipamentos

e DVR de gravagdo de imagens

e Fonte de alimentacdo das cameras

e No-break do sistema de seguranca

e Central de alarme de intruséao

e 2 (duas) bandejas para apoio dos equipamentos

¢ Kit de ventilagao.
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Deverao ser instalados ainda dispositivos que garantam a n&o violacdo do interior do
mesmo, tais como chave, trancas, grades metalicas e outros.
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3 - ESPECIFICACOES TECNICAS MINIMAS DOS COMPONENTES DO SEGURANCA

3.1-

EQUIPAMENTOS DE SISTEMA DE CFTV E ALARME:

Todos os produtos do sistema de CFTV e Alarme esfecificados abaixo deverdo ser do
mesmo fabricante:

DVR -

DIGITAL VIDEO RECORDER

Memoria Interna: 600Gb (4 ch), 1Tb (8 ch), 2Tb (16 ch);
Norma de video PAL ou NTSC (selecionavel);
Resolucdo NTSC de 704 x 480;

Compressdo MPEG-4;

Entradas: 16 de video composto 0,5-2 Vpp, terminacdo automatica de 75 Ohm;
Saidas: 4/8/16 de video composto, 1 Vpp, 75 Ohm;
Entradas de audio: 1/4/8 entradas de linha, 30 kOhm;
Saida de audio: 1/4/8 linhas, 100 kOhm;

Campresséao de audio: Compressdao ADPCM2;

Taxa de amostragem de audio: 8 kHz;

Saida de video: VGA RGB analdgico de 800 x 600;

Modo de visualizagdo: Monitor A Completo, sequéncia completa, quad, sequéncia
guad, multi-telas (direto e reproducgéo);

Modo de visualizagédo: Monitor B Total, sequéncia completa, quad e pop-up de
evento;

Velocidade de fotogramas de 16 canais NTSC: 480 IPS (em tempo real, por canal)
— 240 (8ch) — 120 (4ch);

Modo multi-telas: 1, 4, 9, 16, 1+5, 1+7;

Entradas de alarme tipo terminal de parafuso, 16 entradas NA/NF configuraveis
acopladas opticamente, entrada max. 5 Vdc;

Saidas de alarme tipo terminal de parafuso, 8 saidas de relé, NA/NF configuraveis,
poténcia max. nominal de 1 A, 30 Vca, 0,3 A, 125 Vca;

Notificagao remota de alarme por e-mail ou PC cliente remoto;
Conexao Ethernet: tomada modular RJ45 com 8 pinos blindados:10/100 Base-T;

Conexdo Bi-Phase: Conector de terminal de parafuso (5 saidas) Maximo de 5
cameras controlaveis por saida Bi-Phase, impedéancia 128 Ohm, prote¢do contra
picos de tensdo méax. +40 V, comprimento de cabo max. 1,5 km (9 milhas);

Interface de comando PTZ: RS485/RS422;
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Interface de comando Porta-serial: Sinais de saida RS232 de acordo com EIA/TIA
232 F, tensdo méax. de entrada +25 V, Conector macho DB9;

Interface de comando do Teclado: Conforme a RS485, tensao sinal max. 12 V,
fonte de alimentacdo do teclado 11-12,6 V a 400 mAmaéax., Tomada modular RJ11
de 6 pinos;

Interface de comando USB: Trés portas USB 2.0;

Velocidade de transmissao até 120 IPS @ 352X240;

Controle de largura de banda Automatico;

Protocolos de rede suportados: ICP/IP, DHCP, DNS, DNS, HTTP e NTP;
Gravador de DVD interno: DVD+R / DVD+RW,

Proteg&o por senha;

Autenticac@o de imagens NTSC até 480 IPS @ 352x240; até 240 IPS @ 704x240,
até 120 IPS @ 704x480;

Particdo de eventos: Particido normal e de eventos;
Funcédo de reproducdo Avanco rapido, retrocesso, avanc¢o de fotograma.

CAMERA FIXA E MINI-CAMERAS

Deve possuir CCD de 1/3;

Resolugédo minima de elementos de imagem de 768x 494 pixels;
Padrdo NSTC;

Resolucgéo horizontal minima de 540 TVL;

Mecanismo para compensacdo automatica de luz de fundo e de reducdo de
“flicker”;

Controle automatico de ganho — AGC até 21 dB;

Controle eletrénico de iris;

Compativel com lentes C/CS auto-iris tipo video ou dc;

Relacéo sinal/ruido > 50 dB;

Possuir Certificado de qualidade 1SO9001,;

Possuir obturador eletrénico automatico, 1/60 a 1/150000 seg (EIA);

Possuir iluminagdo minima / sensibilidade a luz (lux) de 1.60 lux a F 1.2 - 50 IRE,
AGC ON (cor), com tolerancia maxima nas medidas de 5% para mais ou para
menos;

Compressao de video Motion JPEG, MPEG-4 e H.264.

Possuir um minimo de 1 porta I/O (Input/Output) para entrada e saida através de
contato seco;
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Possuir balango do branco automéatico (2500-9000K), flexibilizando a regulagem de
exposicao de luz;

Detecc¢éo de movimento através de video;
Operar com alimentagéo elétrica 12 VDC ou 24 VAC;
Saida de video: video composto 1,0 Vpp — 75 ohm

CAMERA MOVEL

Deve possuir CCD entrelacado com tecnologia HAD de %47,
Possuir funcionalidade do tipo Day/Nigth;

Lente de iris e desfocalizacdo automatica com ajuste entre 4.1 ~ 73.8mm, com
tolerdncia maxima nas medidas de 5% para mais ou para menos, totalizando um
Zoom Optico de no minimo 26X e zoom digital de 10x;

Zoom total de 260X para panorizagoes;

Lente com abertura variavel de F1.4 a F3.0;

Lente Auto Iris e Auto-Foco;

Pan-tilt de alcance 360° com velocidade variavel,

Padréo de cores NTSC;

Compensacado automética para tomada de imagem contra luz de fundo;

Sensibilidade devera ser compativel com a operacéo vinte quatro horas por dia,
apresentando imagens com qualidade e resolucdo adequadas ao perfeito
funcionamento do Sistema.

Devera possuir recurso eletrénico de estabilizagéo de imagem.

Velocidade de varredura variavel de 0.1° ate 80° por segundos, com velocidade em
presets de 360°seg em pan e 200%seg em Tilt;

Conter caixa de prote¢do do tipo dome pendente e caixa em aluminio que devera
proteger totalmente a camera das vibragdes causadas pelo trafego, chuva, poeira,
umidade e altas temperaturas; (Com certificado NEMA4X e com grau de protecdo
IP66)

Devera dispor de no minimo 99 posi¢cdes programaveis (Presets), rotinas e
verreduras multiplas.

Devera possuir ao menos 8 zonas de mascaramento de imagem programaveis
Menus de programag&do em Portugués.
Devera dispor de no minimo 7 entradas e 4 saida Auxiliares Programaveis.

Devera ser acompanhada do suporte de fixacdo completo para Poste ou parede do
mesmo fabricante com fonte de alimentacdo embutida.
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Possuir iluminacdo minima / sensibilidade a luz (lux) de 0,0041 lux—30 IRE F 1.4 —
AGC ON (cor) e 0,0007 lux — 30 IRE - F 1.6 — AGC ON (P/B) com tolerancia
maxima nas medidas de 5% para mais ou para menos.

Compressao de video Motion JPEG, MPEG-4 e H.264.

Suportar protocolos TFTP e http para transmisséao.

Possuir interface de rede Ethernet 100Base-TX.

Possuir porta RS-232, RS-485 ou 422 para transmissfes seriais.

Possuir balanco do branco, flexibilizando a regulagem de exposic¢éo de luz.
Suporte eletronico para Pan, Tilt e Zoom (PTZ).

Suporte para joystick de vigilancia.

Deteccao de movimento através de video.

Protecéo através de password, filtro de endereco IP e codificacdo de HTTPS.

JOY STICK

Operacao de mesa;
Funcionalidade Operacgédo por destros e canhotos (configuravel em campo);

Menu de Navegacdo Integrado ao sistema de reproducdo de video com
Jog/Shuittle;

Jog / Shuttle Proporcional, avanco rapido, reverso e transporte de video;
Joystick Pan e tilt proporcionais, velocidade variavel, controle de zoom e foco;

Teclado Teclas 0-9, selecdo de camera, selecdo de monitor e vistas multiplas
Interface USB 2.0 ou RS-232;

Alimentacdo Elétrica 100-240 VAC, 50 / 60 Hz;

MONITOR LOCAL

Monitor de Video 19"

Cristal Liquido LCD TFT/PVA

Entradas de RGB DB15 e DVI (digital) video composto
Resolucdo de 1280x1024,

Contraste de 700:1

Tempo de resposta de 8,0 ms,

Angulo de visdo de 160°

Para utilizacdo em DVR
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CENTRAL DE ALARME

Todos os recursos (equipamentos, sensores e linhas de comunicagao) instalados
deverao possuir ligacéo através de fios com a central de alarme instalada;

A central devera possuir geréncia dos elementos sensores e de comunicacao,
enviando alarme para os casos de violagdo de seus modos normais de
funcionamento, inclusive interrup¢céo no canal de comunicacao;

Os alarmes deverdo possuir recursos de redundancia para envio de seus sinais via
rede dedicada, por conexéo telefonica discada ou por rede telefonica tipo GSM;

No caso de conexao discada o dispositivo devera reconhecer os tons de linha e
permitir maltiplas rediscagens para numeros néo atendidos ou ocupados de forma
a permitir a imediata comunicacdo da Central de Alarme a Receptora / Gateway de
Comunicacao de Alarme;

Devera ser possivel o acionamento diurno, a partir de agdo manual em teclados ou
botdes de panico e acionamento automatico noturno, acompanhado 24 horas pela
central de monitoramento;

O acionamento através do botdo de panico devera ser reportado imediatamente a
central de monitoramento mas sem alarme sonoro na dependéncia;

Devera permitir a programacao através de teclado alfanumérico;
Devera permitir programacao de horarios para ativacdo/desativacao;

Devera permitir recurso de ativacdo/desativacdo por usuério, via teclado, com
autorizagao por senha;

Até 131 saidas programaveis;

Devera permitir recurso de ativagdo/desativagdo pela central de monitoramento via
Receptora/Gateway de Comunicagcdo de Alarme, via rede dedicada
(upload/download) ou via redes telefonicas tipo GSM, com autorizagao por senha;

Controle de acesso em até 8 portas;

Devera possuir recurso de travamento do sistema em caso de trés tentativas
incorretas de entrada de senha,;

Expansivel até 246 pontos com opcdes de configuracdes flexiveis;
Devera permitir programacao independente de todos os setores;

Devera permitir habilitacdo/desabilitagdo dos setores de forma independente,
inclusive com temporizagao;

8 areas programaveis, cada uma com particdes perimetro/interior;

Deverd realizar comunicagdo com a central de monitoramento todas as vezes que
o sistema for habilitado/desabilitado, com identificagdo do usuario, data e horario.

Tabela de histérico de até 1000 eventos com indicacdo de hora, area e numero do
usuario;
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Sistema de alimentagdo elétrica que permita funcionamento ininterrupto de todo
sistema relativamente a variagfes, transientes ou falha na rede elétrica da
operadora local.

O software devera possuir planta digitalizada do local com representacdo do sensor
de presenca no ambiente, visando facilitar a informagdo do agente junto ao
seguranca no local

ACESSORIOS DA CENTRAL DE ALARME

Placa de rede com IP fixo / dinamico, full data com back-up telefénico;
Placa de expansao para 8 zonas;

Placa de expanséo para 8 saidas;

Placa de expansao para 8 entradas;

Sirene tipo piezoelétrica, poténcia de 12V, respeitando os limites da legislacdo de
120 dB, 15/30W, com programacao para funcionamento de 01 até 20 minutos.
Deve auto-acionar nos casos de corte de energia publica e da interface com a
central de alarme, ocorrendo apenas o corte de energia, tal situagdo deve ser
identificada pela central de alarme que devera enviar alerta de ocorréncia para o
supervisorio. Devem ser do tipo auto-alimentada, dotada de alimentacdo 12 volts e
também de bateria recarregével interna com duracdo aproximada de 20 minutos
em plena poténcia para o funcionamento durante a falta de energia elétrica da rede
publica. Nao deve ocupar Zona (setor) da central de alarme.

SENSORES

Detectores infravermelhos passivos com fio com tecnologia digital, conexao direta
na placa, com reconhecimento automético das zonas, elemento de duplo sensor
(DUAL) e elemento de quédruplo sensor (QUAD). Area de atuagdo 12 m x 12 m;

Dupla tecnologia de deteccdo com processamento avancado de sinais, com
microondas supervisionado, imune a pequenos animais, imune a corrente de ar e
insetos, com 8 niveis de deteccdo incluindo zona zero, com compensacao de
temperatura. Area de cobertura 11m x 11 m.

Barreira infra-vermelha de feixe duplo, com tempo de resposta selecionavel para
até 60 metros de alcance em area externa;

Detector de incéndio foto-elétrico, multi-critério, com base, a 2 fios;
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TECLADO

Tela fluorescente facil de ler.

Facil controle do sistema com teclas de menu.

Volume e brillo controlados pelo usuario.

Menus, textos e fungdes de usuario configuraveis
Configuracdes para areas mdultiplas ou Unicas.

10 teclas numéricas e 5 teclas de funcgao.

indicador sonoro com 7 tons distintos de adverténcia.

Tom intermitente quando se erra algum ponto de vigilancia.

SOFTWARE DE MONITORAMENTO E ANALISE DE IMAGENS

O software deve permitir maltiplas analises e processamento distribuido, realizando
comparacoes atraves dos eventos registrados pelas cameras instaladas em cada uma
das localidades. Deveréa garantir:

Total compatibilidade com a “DVR - Gravador Digital de Video” adotada.
Comunicagéao via protocolo TCP/IP.

Visualizacéo e gravagéo de video “on line” com uma ou multiplas cAmeras de forma
simultanea.

Multiplos modos de gravacao: continua, programada, por alarme e/ou deteccao de
movimento.

Gravaco0es de alta qualidade em MPEG-4 e Motion JPEG.

Funcionalidade de melhoria da claridade da imagem em condicbes de pouca
visibilidade (nevoeiro, fumaca, chuva e pouca luz).

N&o deve possuir limitagdo para gravacao de imagens, ficando a cargo do espaco
nas unidades de armazenamento disponiveis.

Registro de atividades por log”s em arquivos.
Possuir funcdes de alarmes (beep, alerta visual, Pager/ MMS e e-mail).
Suportar operacdes de audio full-duplex em tempo real.

Possuir capacidade de gravar um minimo de um frame por segundo em
determinados canais de cameras na qual possibilitard a caracterizagcdo de
continuidade da imagem nédo gerando lacunas na gravacao, situacao na qual possa
permitir fraudes nas imagens.

Acesso e gerenciamento remoto a um namero ilimitado de “DVR’s - Gravador
Digital de Video” via rede LAN, WAN, INTERNET ou discagem de modem;

Uso remoto de ferramentas de analise de video, possibilitando o agendamento de
gravacOes de cameras e especificacao de critérios de busca baseados em desvios
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dos comportamentos padronizados para a localidade monitorada (velocidade, rota,
sentido etc.);

— Recurso para observacao de video ao vivo em “tela cheia”;
— Recurso para mudanca de uma tela para mdultiplas telas com apenas um comando;
— Licenca corporativa para um namero ilimitado de usuarios;
— Busca remota de video através do método “Smart Search”;

— Agrupamento de varias cameras de um ou varios “DVR’s - Gravador Digital de
Video” diferentes;

— Executar, simultaneamente audio e video” (play-back) de uma ou véarias cameras;
— Ferramenta de corte, permitindo a selecao de clipes de videos;

— Exportacao de videos e clipes de incidentes no minimo em formato AVI,

— Recurso para controle/limitacdo de banda para transferéncia de videos;

— Compativel com as plataformas Windows e/ou Linux.

— Andlise inteligente nas imagens gravadas realizando comparacdes e criticas a
serem definidas de acordo com os riscos envolvidos no ambiente monitorado. (Ex:
Determinar que as cameras que monitoram uma recepcdo emitam alertas caso
seja detectado mais de 40 pessoas simultaneas no ambiente, proporcionando
controle de trafego interno e informacdes sobre provaveis principios de tumultos.)

— Funcdes de pesquisa multipla para eventos gravados. (No minimo para os critérios
de data, local, tamanho de videos e equipamento monitorado)

— Registro (Log’s) de atividade.

— Busca retroativa de objetos em conformidade com o evento ocorrido.
— Acesso remoto via web browser ou cliente Windows.

— Funcdes de alarmes (beep e e-mail).

RECEPTOR / GATEWAY DE COMUNICACOES DE ALARME

Equipamento com a funcéo de receber todos os eventos de alertas, configuracdes, status
das Centrais de Alarme em operacgao nas localidades, tratando a informag&o e enviando
para manipulagéo ao Software de Gestdo de Alarmes.

O receptor deveré funcionar ininterruptamente, comunicando, tempestivamente, através
de relatérios, a supervisdo das unidades com todas as ocorréncias de alarme. A
verificagcdo de funcionamento do sistema de alarme devera ser feita através de
interligacao entre a Central de Monitoramento e as Centrais de Alarme das Unidades e a
checagem devera ser feita pelo menos uma vez a cada periodo de 24 horas de segunda a
domingo.

A Central de Monitoramento devera manter “log” ou relatério de todos os eventos
registrados, por prazo de 6 meses a contar da data da ocorréncia.
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A comunicacao da “Receptora / Gateway de Comunicacgfes de Alarmes” devera ser
primariamente através de comunicagdo LAN/WAN, utilizando a rede de enlace digital
integrando-se com todas as unidades de Centrais de Alarmes distribuidas nas unidades
de saude e demais unidades controladas.

Devera possuir as seguintes caracteristicas minimas:

Comunicacdes de linha telefénica através da rede telefénica publica comutada
(PSTN);

Comunicag0Oes de Internet ou Intranet por LAN ou WAN utilizando um protocolo de
datagramas do utilizador e um protocolo de Internet (UDP/IP) normal,

Comunicag0des simultaneas PSTN e LAN ou WAN;

Suportar até 32 linhas para comunica¢gdes em rede telefénica publica comutada
(PSTN), dando apoio para rotas secundarias de comunicagéo caso a comunicacao
de rede através da LAN/WAN falhe;

Suportar até 3200 contas para comunica¢des em rede local (LAN) ou rede urbana
(WAN);

Possuir placas terminadoras da linha telefénica para isolamento e supressédo de
transitorios;

Acesso pelo painel frontal a placa de CPU e as placas de linha;
Placas de linha do tipo hot-swap;
Suporte a audio bidirecional;

Possuir suporte a tecnologia Caller ID (Identificador de Chamadas), ANI (Sistema
Automatico de Identificacdo) e DNIS (Servico de identificacdo do NuUmero
Marcado);

Possuir ajuste de configuractes através de painel frontal no teclado possibilitando
ganho de velocidade na entrada de parametros;

Possuir display frontal para leitura de eventos direta na console;

Software capaz de visualizar, alterar e fazer upload e o download de parametros de
programacao através de uma ligacao de rede LAN ou via serial RS-232.
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SOFTWARE DE GESTAO DOS ALARMES

Software capaz de receber os eventos do “Receptor / Gateway de Comunicacdes de
Alarme” tratando armazenando, analisando e disponibilizando-as em relatérios.

3.2 -

Moédulo GPRS que permite monitorar sistemas GPRS totalmente integrados ao
software, Suportando as solugbes da GAT/Tecnatel, PPA, Redecamp, Bosch e
Elite;

Capacidade de receber bilhetagens através de Rede Ethernet LAN / WAN;

Monitoramento remoto via IP. O operador podera centralizar seu monitoramento de
varias unidades em apenas uma central de monitoramento;

Atendimento automatizado via telefone, no caso de Atraso ou Desarme fora do
horério previsto;

Gravacéo e armazenamento das ligacOes telefonicas efetuadas e recebidas pelos
operadores;

Distribui¢éo de carga de eventos entre os operadores do sistema.

EQUIPAMENTOS COMPLEMENTARES

MONITOR 42

Tecnologia LCD;

Cores Igual ou superior a 12,8 milhdes;

Vida Util Igual ou superior a 60.000 horas;
Angulo de Visualizagao 178° vertical e horizontal,
Tempo de Resposta 8 ms;

Contraste Igual ou superior a 5000:1;

Brilho 500cd/m?;

Luminancia Sistema automético de ajuste de luz;

Entrada DVI-D / HDMI (compativel com a estacdo),RGB, 2 entradas video
componente, 2 entradas A/V, 1 entrada S-Video;

Resolugio VGA, SVGA, XGA, WXGA, SXGA, SXGA+UXGA; SMPTE (1920 x
1080);

Unidade de Controle Remoto Permitindo controle e ajuste geral, via menu
interativo, chaveamento entre standby e modo operacional ;

Alimentacéo Elétrica 100/240 V — 50Hz/60Hz;

26



\¢UFVIM

Unirversidode Fedaral dos Vales do Jequitinhanba & Mucuri

UNIVERSIDADE FEDERAL DOSVALES
DO JEQUITINHONHA E MUCURI

ACESSO BIOMETRICO

Verificacdo de impressodes digitais em menos de 3 segundo.

Possibilidade de manutencédo dos dados dos usuérios no préprio coletor

Cada usuario podera cadastrar no minimo duas digitais para verificagao.

O equipamento devera verificar a digital do proprietario do cartdo ou senha.
Possibilidade de customizar o equipamento a sua aplicacao.

Especificacdes Técnicas:

Capacidade de trabalhar em rede ou “stand-alone”, ndo necessitando de micro
para operar.

Permitir transmissdo dos templates (cadastro dactilar), de um coletor de dados a
outro mesmo sem a intervencdo do computador através de rede RS 232, RS485.

Deve ser possivel armazenar no proprio leitor biométrico ou na placa gerenciadora
de acessos, no minimo 3.000 usuarios com 2 digitais cadastradas e 16.000
eventos.

Capacidade de controlar portas, cancelas ou catracas.
Caixa de aco

Teclado de Membrana

Comunicacgao: RS-232 ou RS-485 e TCP/IP

Modo de operagao: On Line ou Off Line

Alimentagé&o: 127 ou 220V 60 Hz

Leitor Optico com validagéo 1:1

Verificacdo da digital em menos de 3 (trés) segundos

Os dados dos usuarios sdo mantidos no proprio coletor e no banco de dados do
computador servidor.

Permitir customizag6es no hardware para aplicagées especificas

FECHADURA ELETRICA

Fechadura para porta de madeira com trinco acionado por pulso elétrico;
Fonte de alimentacdo 12V para fechadura elétrica
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CANCELAS PARA AUTOMOVEIS

1x cancela 10.000 ciclos/dia, velocidade 1,5 seg//haste
1x Haste reta escamoteavel até 3,0 metros

1x Placa de Comando Universal com C.l. Especial, p/ placa Universal (abertura e
fechamento separados, indicado p/ controle de acesso)

2x Detector de veiculos do tipo modulo indutivo duplo

2x Gabinete com médulo de leitura de cartdo de proximidade
2x Placa controladora M 2 RELES

2x Conversor 232/485

1x Estabilizador 300 VA — 4 ton. — entrada/saida 220 v

1x Software p/ controle de acesso estacionamentos gratuitos

TERMINAL DE MONITORAMENTO DAS IMAGENS

Os Terminais de Monitoramento de Imagens deverdo atuar durante 24 horas,
permitindo a visualizacdo e o gerenciamento das imagens oriundas dos “DVR’s -
Gravador Digital de Video”;

O Terminal de Monitoramento de Imagens deverd ser dotado do “Software de
Monitoramento e Andlise de Imagens”, permitindo a comunicagcdo com os “DVR’s -
Gravador Digital de Video” através de rede LAN;

Devera permitir a recepcdo de notificacbes de alarmes vindas das diversas
cameras, visualizarem videos em tempo real ou gravagcdo dos registros ja
gravados;

A configuracdo bésica para os Terminais de Monitoramento das Imagens deverdo
possuir as seguintes caracteristicas:

Processador Intel Pentium D Core Duo 2.8 Ghz;

HD com tamanho minimo de 320 Gb

Memoria RAM minima de 2 GB do tipo DDR

Placa de Rede de 10/100/1000 BaseTX

Gravador DVD-RW com velocidade minima de 16x8x8
Driver de 1.44 MB

Placa de Video padrao AGP com memadria minima de 512 MB ou PCI Express x16
256MB

Teclado ABNT padréo PS/2
Mouse padréao PS/2
Sistema Operacional Windows XP SP2 Professional
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SERVIDOR PARA ARMAZENAMENTO DE BACK-UP DOS DVRS

Microcomputador de grande capacidade de processamento e espaco para armazenagem
de dados.

Tipo torre/5U

processador Intel® Xeon® 5130 de nucleo duplo
barramento frontal com até 1333MHz

cache 2x2MB

memoria 1GB/ 32GB de memodria Fully Buffered DIMM 667MHz por meio de 8 slots
DIMM,

slot de expansao 3 PCI-Express, 2 PCI-X e 2 PCl,
compartimentos de discos 8/8,

interface de rede Gigabit Ethernet integrada,
RAID-0/-1/-10 integrado, RAID-5, suporte RAID

4 discos de HD de 1T

RACK FECHADO 43U

Devera possuir dimensées de 800mm de profundidade, 600mm de largura e
2000mm de altura maxima;

Largura total de 600mm;

Estrutura com 4 perfis de aluminio estrudado;

Pintura eletrostéatica a po6 poliester cinza claro RAL 7035;

1 Tampa traseira removivel e perfurada com fecho rapido de ¥4 de volta;
2 lateriais removiveis fechadas com fecho rapido de ¥4 de volta

Porta frontal com dobradicas para abertura de 180° fabricada em chapa de aco
1,5mm de expessura com perfuragbes multiplas, diametro de 4,7mm e passo de
11/12mm para permitir o fluxo de ar entre a parte frontal e traseira do rack

Capacidade de cara total de até 400kg de carga estética;
Sistema de exaustao / ventilagcdo para efetuar troca de calor interno;

2 réguas com 08 tomadas de for¢a, tipo 2P+T (15A), para instalacdo interna em
racks de 197,

Atenter as seguintes normatizac¢des: IP 20 (NBR60529, DIN 40050, IEC 529).
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NO-BREAK

No-Break, dupla converséo, on line, microprocessado, constituido de no minimo de
retificador/carregador, inversor e chave estatica, sendo que a carga critica devera estar
permanentemente pelo inversor, com rede ou sem ela, atendendo a cargas nao lineares
ou nao, e ainda admitindo configuracdo redundante com outro No-Break, com no minimo
as seguintes caracteristicas:

Faixa de Poténcia: de 7,5 kVA
Configuracao: Trifasico/Trifasico
Sistema ininterrupto de energia (UPS) do tipo on-line, dupla converséo

Processadores Digitais de Sinais (DSP) possibilitando acesso local e remoto ao
equipamento

Inversor Transistorizado (IGBT'S), com baixo nivel de ruido, compacto e
comandado diretamente por microprocessador

Entrada 220V — 3F — 60 Hz

Saida 220V — 3F - 60 Hz

Regulacdo méxima de +/- 2%

Forma de onda senoidal na saida

Rendimento minimo de 88%

Protecéo para alta e baixa tensdo na entrada;

Protecdo de corrente na saida para curto o sobrecarga;
Protecdo de sobreaquecimento para retificador e inversor;

Alarme sonoro para sobrecarga, bateria em descarga, sobrecarga,
sobretemperatura do inversor, temperatura interna e CA alta e baixa na saida;

Autonomia minima de 5 minutos a plena carga;
Autoteste do banco de baterias

Deteccao preditiva de falha no carregador de baterias proporcionando maior
seguranca

Compensacao da tensédo de flutuacéo das baterias em funcao da temperatura

Painel com display LCD para visualizacdo das grandezas de entrada e saida, bem
como o log dos ultimos 1024 eventos ocorridos no equipamento

Possibilidade de operagéo remota

Capacidade para ligacéo paralelo ativo

Desligamento automético no final da autonomia das baterias
Bypass manual

Interfaces de comunicacéo serial (padrao RS-232 e RS-485) e ModBus-RTU via
RS-232 ou RS-485 interna
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Software de monitoragéo para ambiente Windows (opcional)
Kit de contatos secos
Interface ethernet / RJ-45

QUADRO DE EQUIPAMENTO PARA CAMERAS EXTERNAS

Resisténcia a alta salinidade (maresia);

Pintura Eletrostatica;

Corpo em chapa de ago;

Grau de Protecéo IP65;

Fechadura da Porta com chave;

Ponto de aterramento;

Flange removivel para montagem e manutencao;
Dimensfes aproximadas: 500mm X 400mm X 200mm;

Composicao do Quadro:

No-break de 600VA, com autonomia minima de 5min a plena carga

Transformador com isolamento eletrostatico, primario e secundario em 220Vac;
Conjunto de bornes de alimentacéo, disjuntor geral, e protetor de surto 275V 40 KA;
Terminador Gptico,com as fusdes dos corddes Opticos;

Tomada de servigo, 220Vac, 5A;

Canaleta plastica para abrigar o cabeamento;

Disjuntor de 10A, para fixagdo em trilho DIN para alimentacao da camera;
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